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A

IntrOd UCtiOn ACGICyB?Eecurity

= 34 nouveaux cyberadversaires identifiés en 2023;

= Augmentation de 75 % des intrusions sur le cloud;

= Bond de 76 % du nombre de victimes de vol de données mentionnées sur le Dark Web;

= 2 minutes, 7 secondes : temps de propagation le plus rapide enregistré pour une activité
cybercriminelle;

= 75 % des attaques n’utilisaient pas de logiciel malveillant;

=  +300% d'attaques sur les infrastructures critiques entre 2020 et 2023;
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IntrOd UCtiOn ACGICyB?Eecurity

Besoins et nécessités

Uniformiser les cadres réglementaires et combler les lacunes de NIS1 (2016)

= Renforcer la résilience des infrastructures critiques dans I'Union européenne.

= améliorer la gouvernance et la gestion des risques cyber.

= Eviter les disparités entre pays membres en matiére de gestion des risques cyber

Protéger I'économie numérique de I'UE contre des interruptions majeures.
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ACG ICMecurity

o . Dispositions du NIS2
.'7. . Conformité a la directive NIS2

@ ) . Complémentarité entre NIS2 et ISO/IEC 27001

® . Préparation a la Directive NIS2




Axes de base du NIS2 a

NIS2 - Dates & Structure - AGG ICybersecurity

Les étapes de la transposition m

17 janvier 2025

Les Etats membres informent
la Commission européenne des
régles et mesures adoptées

m 17 avril 2025

Chaque Etat membre établit
17 octobre 2024 la liste des EE et EI

Echéance de transposition
nationale pour les Etats
membres

27 décembre 2022
Publication de la directive
NIS 2 au Journal Officiel

de I'VE
2021

Négociations
européennes autour de
la révision de NIS 1

P |: (:l REGIONAL

WEBINARS n




Axes de base du NIS2 a

NIS2 - Dates & Structure - AGG |Cybersecurity

. 144 Considerations
N |52 . 46 Articles
Directive

. 3 Annexes




Axes de base du NIS2 o

Objectifs Clés de la Directive NIS2 AGGCybersecurity

Harmonisation des Promotion de la Confiance
Normes de Numérique et Protection
Cybersécurité des Droits Fondamentaux

€

Renforcement de la Préparation et Gestion Coopération
Résilience des des Incidents de Transfrontaliére et
Infrastructures Critiques Cybersécurité Echange d'Informations




Axes de base du NIS2 a

Champs d’Action - Hautement Critique ACG ICybersecurity

Qui est Concerné par NIS2 ?

15000 entités concernées en France

» //——\\
v. #250salariés W (‘f’\"‘; +50 salariés @

®* CA>50M€
e opérentun
service essentiel

Secteurs d’activité : périmeétre élargi

EntTtés
Ssentielles
Secteurs hautement
Critiques (O1v inclus)

CA >10M€ .

Infrastructures des Santé Energie Gaz
marchés financiers . .

Infrastructures
numérlques

Banque, finance . = ' — \ . E:uxpoétables
— et usagées

Transport g Tourlsme

Administrations
publiques

Recherche

Spatial Alimentation

Produits chimiques
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Champs d'Action - Hautement Critique

Axes de base du NIS2

&

ACG ICymecurity

Qui est Concerné par NIS2 ?

REGIONAL
WEBINARS

PECI

Secteurs hautement critiques

-
—
—

il

==
==

g

LIRS

Banque

Infrastructure
numérique et
gestion des

services TIC

Eau
potable

Energie

Infrastructures
des marchés
bancaires et
financiers

Périmeétre NIS1

Autres secteurs critiques

|

& |

+9 Santé
Transports
Gestion des
eaux usées
-

Administration
publique

Espace

Fournisseurs -@- Gestion des
numériques déchets
Production,

transformation et O°

distribution des Recherche

denrées alimentaires

Fabrication, production
et distribution de
produits chimiques

Fabrication

Services postaux
et d’expédition

Périmeétre étendu NIS2




Axes de base du NIS2 a

Champs d’Action - Hautement Critique - ACGICybersecurity

Qui est Concerné par NIS2 ?

. . = La fourniture et la distribution d'eau potable
= L'energie
= La gestion des eaux usées
= Lestransports

_ = Les infrastructures numériques
= Le secteur bancaire

. o _ = La gestion des services numériques TIC
= Les infrastructures des marchés financiers
] = | 'administration publique
= |asanté
= |'espace

PECB Wi




Axes de base du NIS2 o

Champs d'Action - Critique

Qui est Concerné par NIS2 ?

= Les services postaux et d'expédition

= Lagestion des déchets

= La fabrication, la production et la distribution de produits
chimiques

= La production, la transformation et la distribution de denrées
alimentaires

= |La fabrication

= Les fournisseurs numériques

= Larecherche

PECB e




Axes de base du NIS2 o

AGG ICybersecurity
Champs d'Action - El & EE - (& |Cybersecurity

Secteurs Secteurs
Essentiels Importants

b1 % @ = @

Energie Transport Banque Services de poste Alimentation
et de courrier

(o d \
ﬁ /”v ‘ ‘
Infrastructures \

des marchés Gestion des Produits chimiques
financiers | déchets

PN ‘
= ‘ ‘
OIS

Infrastructure Administration e

numérique publique Manufacture Fournisseurs de

services numériques

> G a

Gestion des services Aéronautique et z
informatiques TIC spatial Organismes de
(B2B) recherche
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Axes de base du NIS2 o
. ACG ICybersecurity
Champs d’Action - EI & EE -

Taille d’entreprise Nombre d’employés Sl d ?"a"es ‘ S annuel‘ Annexe 1 Annexe 2
(millions d'euros) (millions d’euros)

Entités
Importantes

Intermédiaire et grande y250

Moyenne 502 x $ 250 102y<50 1022543 S Ll
Importantes Importantes
Micro et petite x <50 y<10 z<10 Non concernées par NIS 2

PIECIB Vs




Dispositions du NIS2 a

. . . , . ) ACG ICymecurity
Obligations imposées par la directive NIS2

Gestion des risques Gouvernance Devoir d’'information

* Responsabilisation des
directions

» Mise en place d'une
politique de formation liée
aux enjeux de la
cybersécurité

 Obligation de prévenir les
autorités compétentes
(CSIRT) dans les 24h avec :

* Formalisation de la gravite

 Gestion des incidents
« PCA, PRA, PCI, PRI
 Sécurité de la chaine
d'approvisionnement
 Evaluation des mesures de * Type de menace
gestion de risques * Mesures d'atténuation
* Formation appliquées
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Dispositions du NIS2 a8
Gouvernance - Article 20 - ACGICybersecurity

= Adhésion de la direction : La cybersécurité doit étre soutenue par les équipes dirigeantes;
= Formation des dirigeants : Les dirigeants doivent acquérir une connaissance de base des

cybermenaces;

= Engagement des salariés : La participation de 'ensemble des collaborateurs est primordiale

PECB e




Dispositions du NIS2

Gestion des risques - Article 21 -

&

ACG |Cy°ﬁe°r°s'ecurity

10 mesures de cybersécurité

Analyse de
risques et
politique de
sécurité

Evaluation de la
gestion des
risques et des
politiques

Sécurité de la Sécurité des
Gestion des Continuité des chaine réseaux et Sl
incidents activités d'approvision (del'achatala
nement maintenance)
Cyber hygiéne Politique et Utilisation de
et formation ) procédures Sécurité des RH, solutions
ala relatives a la controle d'acces et d’authentificat
cybersécurité cryptographie gestion des actifs ion adaptées

REGIONAL
WEBINARS




Dispositions du NIS2
Obligation de notification - Article 23 -

a

ACG ICy’Eoefs‘ecurity

PECI

REGIONAL
WEBINARS

Entités

el Incident
essentielles significatif

Notification

BBl

Alerte précoce par notification
écrite en ligne ou par télé-
phone (si nécessaire) : indiquer
si incident vraisemblablement
causé par des actes illicites ou
malveillants et/ou si pouvais
avoir un impact transfrontiére

- Mise a jour des informations.

- Evaluation initiale de
lincident, de sa gravité et de
son impact, ainsi que des
indicateurs de compromission,
si disponibles.

| Partage A Centre de crise
| d’information V¥ national
, sécurisé
ﬁ Autorités sectorielles

1 Mois

Rapport final

Mise a jour

(si demandée)

- Description détaillée de
I'incident, y compris de sa
gravité et de son impact;

- Type de menace ou cause
profonde qui a probablement
déclenché l'incident;

- Mesures d'atténuation
appliquées et en cours.




Dispositions du NIS2 - a
Obligation de notification — Processus - AGG [Cybersecurity

Sur base de:
o Art. 8,57° loi NIS2
* Acte d’'exécution de la Commission (certains entités)
* Guide sur les notifications
*Réunit au moins un des critéres suivants:

Cause ou est susceptible de causer:
1.Perturbation opérationnelle grave
2. Perte financiéres pour l'entité
3.Dommages matériels ou immatériels affectants d'autres
personnes physiques ou morales

Détection d'un d'information d
incident fourniturz d’un ou de
les annexe

Pas un incident significatif
(notification volontaire possible)

Incident significatif
(a notifier)

Pas un incident significatif

(notification volontaire possible)
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Coordination européenne

Dispositions du NIS2

&

ACG |Cy39’r°s°ecurity

PECI

REGIONAL
WEBINARS
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Dispositions du NIS2 a
Sanctions et obligations - Article 21, 23, 32,33 et 34 - AGG CyBersecurity

Amendes administratives lourdes et chiffrées

SANCTIONS EN CAS DE VIOLATION
DE L'OBLIGATION DE NOTIFICATION D'UN INCIDENT OU DES MESURES DE CYBERSECURITE

S ion d 8 Interdiction temporaire ¥ 10 millions € & 7 millions €
@ uspension aes E de I'exercice de o ou 2% du chiffre ou 1.4% du chiffre
certifications

fonctions de direction d’affaires annuel mondial d’affaires annuel mondial

PECB fas




Dispositions du NIS2 a

Sanctions et obligations - Article 21, 23,32,33 et 34 - AGGICybersecurity

Amendes administratives lourdes et chiffrées

= Des amendes jusqu’a “au moins” 1T0M<€ ou 2% du CA annuel mondial,

=  Pour les Entités Importantes (El) : au moins 7 millions d'euros ou a au moins 1,4% du chiffre

d’affaires annuel mondial total de I'exercice précédent de I'entreprise;

=  Pour les Entités Essentielles (EE): au moins 10 millions d’euros ou a au moins 2% du chiffre

d’affaires annuel mondial total de I'exercice précédent de I'entreprise.

PECB e




Dispositions du NIS2 é
Sanctions et obligations - Article 21, 23,32,33 et 34 - GG ICybersecurity

Sanctions prévues pour le top management

= Suspension des certifications et autorisations concernant les services ou activités fournis par

I'organisation ;

= Interdiction temporaire d’'exercer des fonctions de direction au sein de l'entité pour toute
personne exercant des responsabilités de direction a un niveau de directeur général ou de

représentant légal.

PECB e




Dispositions du NIS2 a

M P

Chaine d’Approvisionnement et NIS2 AGG ICybersecurity

(t8)

Pour atténuer le risque lié a la chaine d'approvisionnement, les Une facon de le faire est de demander le label
entités NIS2 doivent définir des mesures de sécurité CyFun® approprié & un fournisseur.
appropriées pour leurs fournisseurs sur la base d'une analyse P ~ . -
des risques. Les fournisseurs de produits et de services sont |‘/‘"‘:‘\I|
concernés. sssenTL |
Ces exigences sont généralement incluses dans I'accord
contractuel avec le fournisseur.

PECB Vs




Dispositions du NIS2 &
PCA par NIS - Article 21 - ACG [Cybersecurity

PRA

Proactif

Plan de continuité de I'Activité

Catastrophes
Vs naturelles

Plan de Reprise de I'Activité

Erreurs
humaines

PECB e




Ag e n d a ACG ICy%ecurity

Q- . Dispositions du NIS2

[ B . Conformité a la directive NIS2

j A.Complémentarité entre NIS2 et ISO/IEC 27001
P

. Préparation a la Directive NIS2
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Conformité a la directive NIS2 a

15 étapes de mise en ceuvre: 1-2

T ¢ . .
ACG [Cybersecurity

1) Obtenir le
soutien de la
haute direction

2) Mettre en place
la gestion de projet

4) Rédiger une Politique
de haut niveau sur la
sécurité des systemes
d'information

3) Réaliser une
formation initiale

5) Définir la
Méthodologie
de gestion des risques

6) Réaliser I'évaluation
et le traitement
des risques

7) Rédiger et
approuver le Plan
de traitement
des risques

8) Mettre en ceuvre
des mesures en
matiére de
cybersécurité

9) Mettre en place

la sécurité de

la chaine
d'approvisionnement

10) Mettre en place
I'évaluation de
I'efficacité de la
cybersécurité

12) Mettre en place
une formation
continue en matiére
de cybersécurité

11) Mettre en place
des notifications
d'incident

13) Audits
internes
périodiques

PECB Wi

14) Examen
périodique
de la gestion

15) Exécuter des
mesures coercitives




Conformité a la directive NIS2 &
15 étapes de mise en ceuvre: 3-4 AGG [Cybersecurity

4) Rédiger une Politique
2) Mettre en place 3) Réaliser une de haut niveau sur la
la gestion de projet formation initiale sécurité des systémes

d’'information

1) Obtenir le

soutien de la
haute direction

7) Rédiger et 8) Mettre en ceuvre
approuver le Plan des mesures en

de traitement matiére de

des risques cybersécurité

5) Définir la 6) Réaliser I'évaluation
Méthodologie et le traitement
de gestion des risques des risques

9) Mettre en place 10) Mettre en place
la sécurité de I'évaluation de

la chaine I'efficacité de la
d'approvisionnement cybersécurité

12) Mettre en place
une formation
continue en matiére
de cybersécurité

11) Mettre en place
des notifications
d'incident

13) Audits 14) Examen
internes périodique
périodiques de la gestion

15) Exécuter des
mesures coercitives

PECB e




Conformité a la directive NIS2
15 étapes de mise en ceuvre: 5-6-7 et 8

o

T ¢ . .
ACG [Cybersecurity

1) Obtenir le
soutien de la
haute direction

2) Mettre en place
la gestion de projet

3) Réaliser une
formation initiale

4) Rédiger une Politique
de haut niveau sur la
sécurité des systémes
d'information

5) Définir la
Méthodologie
de gestion des risques

6) Réaliser I'évaluation
et le traitement
des risques

7) Rédiger et
approuver le Plan
de traitement
des risques

8) Mettre en ceuvre
des mesures en
matiére de
cybersécurité

9) Mettre en place

la sécurité de

la chaine
d'approvisionnement

10) Mettre en place
I'évaluation de
I'efficacité de la
cybersécurité

11) Mettre en place
des notifications
d'incident

12) Mettre en place
une formation
continue en matiére
de cybersécurité

13) Audits
internes
périodiques

PIECIB Vs
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périodique
de la gestion

15) Exécuter des
mesures coercitives




Conformité a la directive NIS2
15 étapes de mise en ceuvre

o

T ¢ . .
ACG [Cybersecurity

1) Obtenir le
soutien de la
haute direction

2) Mettre en place
la gestion de projet

3) Réaliser une
formation initiale

4) Rédiger une Politique
de haut niveau sur la
sécurité des systéemes
d'information

5) Définir la
Méthodologie
de gestion des risques

6) Réaliser I'évaluation
et le traitement
des risques

7) Rédiger et
approuver le Plan
de traitement
des risques

8) Mettre en ceuvre
des mesures en
matiére de
cybersécurité

9) Mettre en place

la sécurité de

la chaine
d'approvisionnement

10) Mettre en place
I'évaluation de
I'efficacité de la
cybersécurité

11) Mettre en place
des notifications
d'incident

12) Mettre en place
une formation
continue en matiére
de cybersécurité

13) Audits
internes
périodiques

PECB Wi

14) Examen
périodique

de la gestion

15) Exécuter des

mesures coercitives




Conformité a la directive NIS2
15 étapes de mise en ceuvre

o

T ¢ . .
ACG [Cybersecurity

1) Obtenir le
soutien de la
haute direction

2) Mettre en place
la gestion de projet

3) Réaliser une
formation initiale

4) Rédiger une Politique
de haut niveau sur la
sécurité des systemes
d'information

5) Définir la
Méthodologie
de gestion des risques

6) Réaliser I'évaluation
et le traitement
des risques

7) Rédiger et
approuver le Plan
de traitement
des risques

8) Mettre en ceuvre
des mesures en
matiére de
cybersécurité

9) Mettre en place

la sécurité de

la chaine
d'approvisionnement

10) Mettre en place
I'évaluation de
I'efficacité de la
cybersécurité

11) Mettre en place
des notifications
d'incident

12) Mettre en place
une formation
continue en matiére
de cybersécurité

13) Audits
internes
périodiques

PIECIB Vs

14) Examen
périodique
de la gestion

15) Exécuter des
mesures coercitives




Conformité a la directive NIS2 a

15 étapes de mise en ceuvre 1-2

T ¢ . .
ACG [Cybersecurity

1) Obtenir le
soutien de la
haute direction

2) Mettre en place
la gestion de projet

4) Rédiger une Politique
de haut niveau sur la
sécurité des systémes
d'information

3) Réaliser une
formation initiale

5) Définir la
Méthodologie
de gestion des risques

6) Réaliser I'évaluation
et le traitement
des risques

7) Rédiger et
approuver le Plan
de traitement
des risques

8) Mettre en ceuvre
des mesures en
matiére de
cybersécurité

9) Mettre en place

la sécurité de

la chaine
d'approvisionnement

10) Mettre en place
I'évaluation de
I'efficacité de la
cybersécurité

12) Mettre en place
une formation
continue en matiére
de cybersécurité

1) Mettre en place
des notifications
d'incident

13) Audits
internes
périodiques

PIECIB Vs

14) Examen
périodique
de la gestion

15) Exécuter des
mesures coercitives




Conformité a la directive NIS2 a
ANSSI - MonEspaceNIS2 - AGGICybersecurity

MonEspaceNIS2

AGENCE NATIONALE DE LA SECURITE DES
SYSTEMES D'INFORMATION (ANSSI)

Organisation responsable

c . Emmanuel Directeur adjoint de
Autorité d'homologation

Naegelen I'ANSSI

Date d"homologation 21/03/2024

Durée et échéance de 'lhomologation [KlalelS | 21/09/2024

% Scalingo

@ tromes  myappbackpod - e

myapp-back-prod

dermierce pix

Analytics overview

39,378 I 16426 1 24834 1

|D |: (: | REGIONAL

WEBINARS




Agenda 6

ACG ICMecurity

o . Dispositions du NIS2
.'7. . Conformité a la directive NIS2

@ ) . Complémentarité entre NIS2 et ISO/IEC 27001

® . Préparation a la Directive NIS2
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Complémentarité entre NIS2 et ISO/IEC 27001 a

La norme ISI/IEC 27001 -11 nouveaux contrdles HRrpeahy

Number of clauses in the
main part of the standard

1 1 4 Number of security 9 3
controls in Annex A

Number of sections in
Annex A

PECB e




Complémentarité entre NIS2 et ISO/IEC 27001 a
La norme ISI/IEC 27001 - 2013 vs 2022 - AGG [Cybersecurity

-
A.7.4
Surveillance de la sécurité physique
’
A.8.9 11 nouveaux contrdles
Gestion des configurations ' de sécurité dans 8 O
A.8.1

' la nouvelle édition Suppression d'informations

' de la norme
A.8.11 ISO 27002:2022
Masquage des données 4
A.8.12
)j Prévention des fuites de données

A.8.16

Activités de surveillance

A.8.23 )
Filtrage Web
( A.8.28

Codage sécurisé

aYAYS

PECIB e




Complémentarité entre NIS2 et ISO/IEC 27001 o
La norme ISI/IEC 27001 — Alignement avec NIS2 - AGG ICybersecurity

» L'ENISA a développé un outil qui met en correspondance les clauses et controles de I'ISO 27001 avec les
anciennes exigences de la NIS (la prédécesseuse de la NIS 2).

» Dans son rapport intitulé « Mapping of OES Security Requirements to Specific Sectors » publié en 2017, 'ENISA
a déclaré que « I'lSO 27001 est apparue, selon I'enquéte, comme la norme la plus couramment suivie » par les
opérateurs de services essentiels (OSE),

» Dans son rapport intitulé « NIS Investments » publié en 2021, 'ENISA a indiqué que, parmi les entreprises
devant se conformer a I'ancienne directive NIS, « une majorité d'organisations (51,1 %) certifient leurs systémes

et processus, par exemple sur la base de la certification ISO 27001.

PECB e




Complémentarité entre NIS2 et ISO/IEC 27001 1@
La norme ISI/IEC 27001 — Alignement avec NIS2 - AGG Cybersecurity

Article 20 et 21

Directive NIS2 ISO/IEC 27001

Article 20: Gouvernance A.5.1-A.5.31-A.5.34-A.5.35-A.5.36-A.6.3

Article 21 : Mesures de gestion des 5.2-6.1.2-6.1.3-8.2-8.3 et A.5.1,
risques de cybersécurité :

(A) Politiques sur I'analyse des risques et
la sécurité des systemes d'information

Article 21 : Mesures de gestion des A.5.24-A.5.25-A.5.26 :-A.5.27-A.5.28 -
risques de cybersécurité : A.8.16

(B) Gestion des incidents

PECB e




Complémentarité entre NIS2 et ISO/IEC 27001 é
La norme ISI/IEC 27001 — Alignement avec NIS2 - AGG ICybersecurity

Article 21 : Mesures de gestion des risques de cybersécurité (Suite)

Directive NIS2 ISO/IEC 27001

(C) Continuité des activités, telles que la gestion des A.5.29-A.5.30-A.8.13-A.8.14-A.8.15-A.8.16.
sauvegardes, la reprise apres sinistre et la gestion de crise

(D) Sécurité de la chaine d'approvisionnement, y compris A.5.19-A.5.20-A.5.21 -A.5.22 -A.5.23.
les aspects liés a la sécurité concernant les relations entre

chaque entité et ses fournisseurs ou prestataires de

services directs

(E) Sécurité dans l'acquisition, le développement et la
maintenance des systémes d'information et de réseau, y
compris la gestion et la divulgation des vulnérabilités

PECB e




Complémentarité entre NIS2 et ISO/IEC 27001 a
La norme ISI/IEC 27001 — Alignement avec NIS2 - AGG ICyBersecurity

Article 21 : Mesures de gestion des risques de cybersécurité (Suite)

Directive NIS2 ISO/IEC 27001

(F) Politiques et procédures pour évaluer 9.1-9.2-9.3-A.5.35etA.5.36.
l'efficacité des mesures de gestion des risques
de cybersécurité

(G) Pratiques de base en hygiéne cybernétique 7.3-7.4-A.5.15-A.5.16-A.5.18-

et formation a la cybersécurité. A.5.24-A.6.3-A.6.5-A.6.8-A.8.2 -
A.8.3:-A.8.5-A.8.7-A.8.9-A.8.13-
A.8.15-A.8.19.
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Complémentarité entre NIS2 et ISO/IEC 27001 é
La norme ISI/IEC 27001 — Alignement avec NIS2 - AGG ICybersecurity

Article 21 : Mesures de gestion des risques de cybersécurité (Suite)

Directive NIS2 ISO/IEC 27001

(H) Politiques et procédures concernant l'utilisation de la A.8.24
cryptographie et, le cas échéant, le chiffrement

(1) Sécurité des ressources humaines, politiques de A.59-A510-A511-A515-A5.16-A.5.17 -
controle d'acces et gestion des actifs A5.18 -A.6.1-A.6.4:-A.6.5-A.6.6.

(J) Utilisation de solutions d'authentification multi- A.5.14-A.5.16 et A.5.17.
facteurs ou d'authentification continue, de

communications vocales, vidéo et texte sécurisées, ainsi

que de systemes de communication d'urgence sécurisés

au sein de l'entité, lorsque cela est approprié

PECB Wi




Complémentarité entre NIS2 et ISO/IEC 27001 o

La norme ISI/IEC 27001 — Alignement avec NIS2 - A Icybersecurity
Article 23 et 24
Directive NIS2 ISO/IEC 27001
Article 23 : Obligations de notification A5.14 et A6.8

Article 24 : Utilisation des schémas de certification de A.5.20
cybersécurité européens

ISO/IEC 270071:2022 et I'adoption d'un SMSI permettra de couvrir une grosse partie des exigences
de conformité introduites par NIS2
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Complémentarité entre NIS2 et ISO/IEC 27001 a
La norme ISI/IEC 27001 — Alignement avec NIS2 - AGG ICyBersecurity

Résultats Attendus de I'Alignement

- Avantages organisationnels :
o Réduction des codts liés a la mise en conformité.

o Processus unifiés pour gérer les audits et les incidents.
- Résultats opérationnels :

o Temps de réponse aux incidents réduit.

o Meilleure résilience face aux menaces.
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o . Dispositions du NIS2
.'7. . Conformité a la directive NIS2

@ ) . Complémentarité entre NIS2 et ISO/IEC 27001

® . Préparation a la Directive NIS2
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Préparation a la Directive NIS2 GG ICybersecuriy

Plan en 10 étapes

UMise en ceuvre

QCompréhensio QAdoption d'un

UEvaluation de n des SMSI basé sur

UAnalyse des des mesures de

sécurité

lapplicabilite obligations I'I'SO 27001 T
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Préparation a la Directive NIS2 AGGICybersecurity

Plan en 10 étapes

ORévision et
amélioration
continue

OFormation et ONotification UPartage

OPréparation

aux audits d'informations

sensibilisation des incidents P
et coopération
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Préparation a la Directive NIS2 a
Approche Multi référentiels AGGIcyBersecurit

NIS 2
&

ISO/IEC
27001
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Préparation a la Directive NIS2

ACG ICymecurity

PECB

REGIONAL
WEBINARS

Approche Multi référentiels

Relationship Between NIS 2 measures and ISO 27001 Controls

NIS 2

Policies on Risk Analysis
and Information System Secrity

Incident Handiing

Business Continuity,
such as Backup Management
and Disaster Recavery,
and Crisis Canagement

I Security,
luding security-related aspects

cancerning the Relationships betueen each
Entity and its direct Suppliers
ar Senvice Praviders

Security in Network and
Information Systems Acquisition,
Development and Maintenance, including
Vulnerability Handling and Disclosure

Procedures
fectiveness of
Cybersecurity Risk-Management Measures

Policies a
i

Basic Cyber Hygiene Practices
‘and Cyberdacurity Training

Policies and Procedures regarding
use of Cryplography and,
where appropriate, Encryplior

Human Rescurces Security,
Access Control Policies and
Asset Management

The Use of Multi-Factor Authenticatior

or Continuous Authentication solutions,
secured Voice, Video and Text Communications
and Secured Emergency Communicatior
Systems within the Entity,

ere appropriate

N
=

IS0 27001

rmation Security Risk Assessment & Treatment (Chapter 6]
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a
Préparation a la Directive NIS2 GG ICybersecurity

Bonnes pratiques

Notification, gestion et reporting des incidents

Outils de détection et o Modéles de rapport Canaux de
A d'analyse automatisés w4 d'incident pré- g communication
des incidents & formatés directs
3 Exercices de a gpame - ‘
-z‘ simulation d'incidents approvisionnemen
sécurisée.
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Préparation a la Directive NIS2 G Cybersecurity

Bonnes pratiques

Gestion des risques de la chaine d'approvisionnement

Mettez en ceuvre

Cartographier vos Evaluer vos Réviser vos Définir les une gestion fine des

droits d'accés de
chaque prestataire

fournisseurs fournisseurs contrats responsabilités
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Préparation a la Directive NIS2 GG ICybersecurity

Bonnes pratiques

Mise en place d'un PRA et d'un PCA

Evaluez la
probabilité et Priorisez les
l'impact de risques

Identifiez les
menaces
potentielles

Formation PRA/PCA Procédures de

Documentation itilieztion

chaque risque
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Préparation a la Directive NIS2 G Cybersecurity

Bonnes pratiques

Formation et sensibilisation des collaborateurs

2] §2

[
|

o

2\
Formations Campagnes de Contrats de travail ~ Outils de sécurité
régulieres phishing et obligations
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Préparation a la Directive NIS2 G ICybersecurity

Bonnes pratiques

Tests et audits

Audits

scans

Audit complet Priorisation Scenario de PN Checklist audit réguliers et des

droits d'acces.

automatisés
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mise en

oeuvre
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Contact

Merci pour votre attention !

For any questions or comments you can contact us below:

* support@pecb.com

PECB Wi




