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Términos y Definiciones

» Seguridad de la Informacidn
ISO 27001: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacién

* Riesgo
ISO 31000: Efecto de la incertidumbre sobre los objetivos

» Ciberseguridad
ISO 27032: Preservacién de la confidencialidad, integridad y disponibilidad de la
informacidn en el ciberespacio

 Ciberseguridad (actual)
ISO 27100: Mantener los ciber-riesgos a un nivel tolerable, a las personas, la
sociedad, las organizaciones y las naciones
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Términos y Definiciones

Fraude
Accion contraria a la verdad y a la rectitud, que perjudica a la
persona contra quien se comete.

— Motivacion: Percepcion de la necesidad econdmica, situacion
no compartible con otros. Esto es lo que motiva el delito.

— Oportunidad: La cual define el método por el cual se cometera
el acto ilicito.

— Racionalizacion: El defraudador justificara sus actos de una
forma que sean aceptables o justificables, o al menos lo que
cree.

https://www.acf
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Términos y Definiciones

Evento
Ocurrencia que indica una posible violacion de la seguridad de la informacién o falla
de los controles.

Incidente de Seguridad de la Informacién
Eventos de seguridad de la informacion relacionados e identificados, que pueden dafar los
activos de una organizacion o comprometer sus operaciones

Respuesta ante Incidentes

Medidas adoptadas para mitigar o resolver un incidente de seguridad de la informacion,
incluidas las adoptadas para proteger y restablecer las condiciones operativas normales
de un sistema de informacién y la informacién almacenada en él.

Manejo de Incidentes
Acciones para detectar, informar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién

Investigacion de Incidente de Seguridad de la Informacion
Aplicaciéon de examinacion, analisis e interpretacion para ayudar a comprender un
incidente de seguridad de la informacion
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Procesos integrables

Assess and Post-incident

Plan and prepare Detect and report SArita activity
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Incident Management

Information Security

Projects and research Human resources, Providers relation
management information and fraining management
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Gestion de Incidentes — ISO 27035

1.1 Context 2.1 Monitor systems 3.1 Information 4 1 Resolve 5.1 Lessonsleamed
establishment and networks security eve‘nt nnfocrjmalnon security 5.2 Monitoring.

1.2 Policies and 2.2 Detectand alert ssaataiidanis NGNS measurement,
procedures 2 3 Information 4.2 Containment analysis, and

1.3 Risk management collection for zzg'vc:;m‘ and ovstion

1.4 Incident incidents 53 Conhnua:
management plan 2.4 Report HFANETION

1.6 incident mfo:tnatlon security

management team il

1.6 Intemal and
external relationships

1.7 Technicaland
other support

1.8 Information
sacurity incident
awareness and
training

1.9 Testing
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Gestion de Riesgos — ISO 27005

Gestion De Riesgos

RISK IDENTIFICATION (clause 7.2)
v
RISKANALYSIS (clause 7.3)
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RISK EVALUATION (clause 7.4)
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RISK DECISION POINT 1
Assessment satisfactory? Yes

>[ RISK TREATMENT (clause 8)

RISK DECISION POINT 2
Risk accepted?
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Gestion de Incidentes — ISO 27035

Internal and external relationships
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Gestion de Incidentes — ISO 27035

Testing

NIST 800-161

“Son un grupo de personas autorizadas y
organizadas para simular las capacidades de
ataque o explotacion de un posible adversario
contra la postura de seguridad de una empresa.

El objetivo del Equipo Rojo es mejorar la garantia
de la informacion empresarial demostrando los
impactos de los ataques exitosos vy
demostrando lo que funciona para los
defensores (es decir, el Equipo Azul) en un
entorno operativo”
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Manejo de Incidentes — NIST 800-61

Detectar y Reportar / Evaluar y Decidir / Responder
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Manejo de Evidencia — ISO 27037

Fases de manejo de evidencia

« Identificar * Procesar la + Analizar los * Reportar los * Preservar la
« Etiquetar informacion resultados resultados integridad de
- Registrar colectada del examen. del Analisis y la evidencia
« Adquirir usando definir
Informacién metodg; acciones a
automaticos ser realizadas
y manuales a
continuacién
———/ ~— ) — \—
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Gestion de Incidentes — ISO 27035
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Manejo de Evidencia — ISO 27037

Mejora en el tratamiento de riesgos asociados

Preventivo

Detectivo
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Fraudes Informaticos

En 2024, los fraudes informaticos financieros mas impactantes han sido:

PECB Tas

Fraudes con Inteligencia Artificial (IA): Los ciberdelincuentes han utilizado IA para crear anuncios,
correos electronicos y sitios web falsos que imitan a las instituciones financieras legitimas,
haciendo dificil distinguir entre contenido auténtico y fraudulento.

Ataques a nuevos métodos de pago digitales: Las billeteras digitales y los sistemas de pago
inmediato, como PIX en Brasil y FedNow en Estados Unidos, han sido explotados para crear
esquemas fraudulentos.

Troyanos bancarios moviles: Estos programas maliciosos, especialmente los originados en Brasil,
han sido utilizados para redirigir transferencias electrénicas desde smartphones infectados.

Ransomware selectivo: Los ataques de ransomware se han vuelto mas especificos, apuntando a
victimas que pueden pagar rescates mas altos, lo que aumenta el impacto financiero.

Explotacion de programas de codigo abierto: Los ciberdelincuentes han aprovechado
vulnerabilidades en programas de codigo abierto para comprometer la seguridad de las empresas,
resultando en violaciones de datos y pérdidas financieras.




Tendencia en Fraudes Informaticos

En 2025, se esperan varias tendencias importantes en el ambito de los fraudes informaticos financieros. Aqui te menciono
algunas de las mas destacadas:

+  Aumento del uso de inteligencia artificial (IA): Los ciberdelincuentes estén utilizando cada vez mas la IA para automatizar y
sofisticar sus ataques. Esto incluye la creacion de phishing mas convincente y ataques de ingenieria social mas efectivos.

+  Ataques a sistemas de pago digitales: Con la creciente adopcion de pagos digitales Y billeteras electronicas, estos sistemas
se estan convirtiendo en un objetivo principal para los fraudes. Los dispositivos mal configurados y las nuevas tacticas de
ataque estan facilitando estos fraudes.

« Fraude de identidad sintética: Este tipo de fraude, que combina informacion real y ficticia para crear identidades falsas,
seguira siendo un desafio significativo. La presion regulatoria y la necesidad de mejorar la verificacién de identidad seran
cruciales para combatirlo.

+ Ransomware dirigido: Los ataques de ransomware seguiran siendo una amenaza importante, especialmente dirigidos a
instituciones financieras. Estos ataques no solo buscan rescates monetarios, sino también la interrupcion de servicios
criticos.

+ Regulacion tecnoldgica y resiliencia operativa: La regulacion en torno a la resiliencia operativa digital sera clave. Normativas
como el Reglamento sobre Resiliencia Operativa Digital (DORA) se enfocaran en asegurar que las entidades financieras
puedan resistir y recuperarse de incidentes tecnolégicos.

+  Computacién cuantica: Aunque aun en sus primeras etapas, la computacion cuantica comenzara a jugar un papel en la
seguridad y proteccién de datos, ayudando a detectar y predecir vulnerabilidades y amenazas cibernéticas.
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Q&A Session

PIECIB Ve



Contact

*  Website: www.bluehatcorp.com
* Phone: +593 99 275 1705
*  Email: ramiro.pulgar@bluehatcorp.com

For any questions or comments you can contact us below:

* support@pecb.com
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